DOMAINE 4 : PROTECTION ET SECURITE

Compétence 4.2 Protéger les données personnelles et la vie privée

De quoi s'agit-il ? (Décret n°2019-919 du 30 aolt 2019)

Maitriser ses traces et gérer les données personnelles pour protéger sa vie privée et celle des autres, et
adopter une pratique éclairée (avec le paramétrage des parametres de confidentialité, la surveillance
réguliére de ses traces...).

Références au socle commun de connaissances, de compétences et de culture
e Savoir ce qu'est une identité numérique (Domaine 2 — Outils numériques pour échanger et
communiquer)
o FEtre attentif aux traces laissées (Domaine 2 — Outils numériques pour échanger et communiquer)
e Comprendre la différence entre sphére publique et privée (Domaine 2 — Outils numériques pour
échanger et communiquer)

Thématiques et mots-clés associés (Pix)
Données personnelles et loi ; traces ; vie privée et confidentialité ; Collecte et exploitation massives de
données massives (big data).

Niveaux de maitrise des compétences numériques et repéres pour enseigner

Niveau 1
e Identifier les données a caractére personnel et celles a ne pas partager

Niveau 2
e Connaitre les regles attachées a la protection des données personnelles
e Connaitre le concept de "traces" de navigation
e Savoir que les traces peuvent étre vues, collectées ou analysées par d'autres personnes

Niveau 3
e Appliquer des procédures pour protéger les données personnelles
e Sécuriser et paramétrer la confidentialité d'un profil numérique
o FEtre attentif aux traces personnelles laissées lors de I'utilisation de services en ligne
e Comprendre les grandes lignes des conditions générales d'utilisation d'un service en ligne

Niveau 4
e Mettre en ceuvre des stratégies de protection de sa vie privée et de ses données personnelles et
respecter celles des autres
e Repérer les traces personnelles laissées lors des utilisations de services en ligne
e Sécuriser sa navigation en ligne et analyser les pages et fichiers consultés et utilisés
e Trouver et interpréter les conditions générales d'utilisation d'un service en ligne

Niveau 5
e Prendre conscience des enjeux économiques, sociaux, politiques et juridiques de la tragabilité
e Comprendre les incidences concretes des conditions générales d'utilisation d'un service
e Evaluer la pertinence d'une collecte de données par un service en ligne et en comprendre les
finalités
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