Cours simplifié sur le NAT et le PAT pour le TP « Réaliser un serveur WEB a domicile »

LE NAT et le PAT

Préambule pour bien comprendre.

Pour répondre simplement aux questions, “Qu’est-ce que le NAT 7",
“Qu’'est ce que le PAT ?"je vais reprendre la comparaison avec
le téléphone :

Imaginons que vous étes salarié dans une grande entreprise.

A l'intérieur de cette entreprise, chaque personnea un numéro de
téléphone en interne qu'il suffit de composer pour vous appeler.

Mais cette entreprise est tellement grande, qu'il n'est pas possible d'avoir
un numéro de téléphone direct pour chacune des personnes.

Donc, quand vous voulez appeler quelqu'un a I'extérieur, il faut passer
par un standardiste. C'est le standardiste qui compose le numéro et qui
vous met en relation avec le correspondant situé a l'extérieur de
I'entreprise, voila le principe du NAT.
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Maintenant, un interlocuteur extérieur a I'entreprise veut vous appeler. Il
connait votre numéro de téléphone interne, mais il ne peut pas |'utiliser
directement car cela ne fonctionne pas quand on est a l'extérieur de
I'entreprise.

I va donc composer le numéro du standard de l'entreprise, et va
demander au standardiste de lui passer le numéro de votre poste. C'est
exactement le principe du PAT.
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Quelqu’un qui appelle de I'extérieur,
demande au standard pour accéder aux postes a l'intérieur de
I'entreprise.

Qu’est-ce que le NAT ?

Les adresses ip sont classées en deux catégories : Publiques et privées.
Vous savez donc que les adresses IP utilisées en interne (privées)
sont généralement non routables, et ne sont donc pas utilisables
directement sur I'Internet.
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Alors pourquoi ne pas mettre directement des adresses IPv4 routables
pour les machines qui doivent sortir sur Internet, me direz-vous ?

Et bien tout simplement parce qu'il n'y aurait pas assez d'adresses IPv4
pour tout le monde ! En effet, le nombre d'adresses IPv4 est
insuffisant. (Il y a plus d’hétes (ordinateurs, serveurs, tablettes, etc ...) qu'il
n'y a d'adresses disponibles)

Donc comment faire pour que ces ordinateurs puissent communiquer
avec |'extérieur ?

Pour répondre a cette question, il faut comprendre que les ordinateurs
d'un réseau interne ne sont pas directement reliés a l'extérieur. Tout
passe par un équipement appelé passerelle (comparons cette passerelle
avec notre standardiste). Cette passerelle va faire le lien entre le réseau
interne et le réseau externe (Internet). Pour cela, elle va traduire les
adresses interne en adresses externes (et vice-et versa lors du retour).

On appelle cela : NAT : Network Address
Translation (Traduction d’adresse réseau).

Voici un petit schéma pour expliquer tout ca :
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102.168.2.3

Passerelle

m Réseau de |'entreprise ou réseau personnel

192.168.2.2

Internet

Les adresses utilisées sur ce schéma respectent les normes, mais sont
aléatoires.


https://fr.wikipedia.org/wiki/Passerelle_(informatique)
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On peut constater que la passerelle a 2 adresses réseaux :

« une interne pour communiquer avec le réseau de l'entreprise :
192.168.2.254
. et l'autre externe pour communiquer avec Internet. : 85.152.44.14

Qu’est-ce que le PAT ?

Et maintenant, imaginons le fonctionnement dans l'autre sens.
Vous avez :

« une seule adresse IP publique (celle de votre abonnement)
« plusieurs serveurs dans votre réseau interne qui doivent étre
accessible de I'extérieur.

Mais comment faire ?

Pour accéder aux difféerents services proposés par vos serveurs, les
ordinateurs externes a votre réseau vont utiliser I'adresse publique de
votre réseau mais en appelant des protocoles et donc des ports
différents. (si la notion de services et de protocoles ne vous est pas
familiere, je wvous conseille de lire :Cest quoi un serveur
informatique et c'est quoi service, port, protocole)

Un exemple pour comprendre

Allez un petit exemple pour comprendre, avec 3 serveurs dans le réseau
interne. Seulement 2 serveurs seront rendus accessibles de |'extérieur.

1. un serveur web accessible en interne via le port 80. (et accessible
depuis I'extérieur avec ce méme port)

2. un serveur extranet (web) accessible en interne via le port 80 et
depuis I'extérieur via le port 8181.

3. un serveur intranet (web) accessible en interne uniquement via le
port 80.


https://fr.wikipedia.org/wiki/Serveur_informatique
https://fr.wikipedia.org/wiki/Serveur_informatique
https://fr.wikipedia.org/wiki/Liste_de_ports_logiciels
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(Pour que l'exemple reste simple a comprendre, je n'ai affiché que des
exemples de pages http. Mais on aurait tres bien pu ajouter d'autres
services tels que de la messagerie avec du smpt et de ['imap ou du pop.)

»
>

Serveur web
- > '
BOX ADSL Serveur Web
resse ip 192.168.1.20
vers port hitp : 80
192.168.1.20
port 80

'
19%.168.1.3
&0

Serveur Exfranet
adresse ip 192.168.1.30

port hitp : 80
§ ) port 80 y
4@ ,J'r 4= >
port 8181
W 85.154.44.14 1921681254 [—

Passerelle
(routeur ou firewall)

Serveur Infranet
adresse ip 192.168.1.40
port hitp : 80

e

ordinateur de I'entreprise
182.168.1.201

@ip publique

<

/ Entreprise ordinateur de 'entreprise
182.168.1.202

@ip privée de classe C

Je vous rappelle que notre petit réseau n'a qu’'une seule adresse IP
publique, voici le schéma pour accéder a tous nos serveurs (ci-dessus).

Explication du schéma :

Pour se connecter au serveur web :

« eninterne, il faut se connecter sur I'adresse 192.168.1.20 avec le
port 80.

« en externe, il faut se connecter sur I'adresse publique de
I'entreprise 85.152.44.14 sur le port 80 : la passerelle va traduire
cette adresse vers |'adresse interne 192.168.1.20 sans changer le
port. (circuit rouge)


https://fr.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://fr.wikipedia.org/wiki/Internet_Message_Access_Protocol
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Pour se connecter au serveur extranet :

« eninterne, il faut se connecter sur I'adresse 192.168.1.30 avec le
port 80.

. en externe, il faut se connecter sur |'adresse publique de
I'entreprise 85.152.44.14 sur le port 8181 : la passerelle va traduire
cette adresse vers |'adresse interne 192.168.1.30 en changeant le
port vers le 80. (circuit bleu). C'est un exemple typique de PAT !

Pour se connecter au serveur intranet :

. eninterne, il faut se connecter sur |'adresse 192.168.1.40 avec le
port 80.

. en externe, il n'est pas possible de se connecter depuis |'extérieur
car il n'y a aucun port défini permettant a la passerelle de faire du
PAT vers le serveur Intranet.

Pour terminer

Pour étre complet, PAT veut dire Port Address Translation, soit
Traduction des adresses des ports.

(Le PAT est egalement appelé NAT Overloading : ce qui veut dire
surcharge du NAT)

Et enfin, pour votre culture.
Je vous ai dit qu'il fallait se connecter sur le serveur en utilisant un port
particulier. Cela se fait de la facon suivante : adresse IP (ou nom du

serveur) suivi de “:" et du port a utiliser. Dans notre exemple :
85.152.44.14:8181

Voici ce que I'on doit saisir dans le navigateur pour se
connecter au serveur Extranet lorsque I'on est a |'extérieur de I'entreprise.

L] 8515244,14:8151

J'espere que vous avez compris l'intérét du NAT et du PAT.
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NAT et PAT en IPv6

Le NAT et le PAT ne sont pas utilisés avec des IPv6 car le nombre tres
élevé d'adresses disponibles en IPv6 permet d'attribuer des adresses a
chacun des serveurs sans faire du PAT ou du NAT.

CONCLUSION

« On peut considérer que chaque bureau de I'immeuble est un
ordinateur.

« L'immeuble a une adresse unique (une seule adresse IP publique)

« Quand on vient de I'extérieur, pour accéder a un bureau, il faut
demander a un réceptionniste (passerelle en informatique).

« Sivous ne voyez pas |'analogie, rappelez-vous I'exemple du
téléphone et du standard.



